Tokaj-Hegyalja
Egyetem

Halozati Architekturak és
Protokollok

5. Adatkapcsolati réeteg
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Adatkapcsolati réteg

Az adatkapcsolati réteg feladata a nyers bitfolyam megbizhat6é keretekbe
(frames) torténé csomagolasa és tovabbitasa a fizikai réteg felett.

Ez a réteg biztositja, hogy a fizikai kozegen atkuldott adatok hibamentesen
és a megfelel6 sorrendben érkezzenek a célallomasra.

Hidat képez

o afizikai réteg, amely az elektromos vagy optikai jelek kildéséért felelés

o és a halozati réteg kozott, amely az adatok csomagokba szervezéséért és
utvonalvalasztasaert felel6s




Adatkapcsolati réeteg feladatai

Keretezés (Framing) — A nyers bitfolyam keretekbe (frame) torténd
bontasa.

Cimzés (Addressing) — Fizikai (MAC) cimek hasznalata a célallomas
azonositasara.

Hibaellenérzés (Error Detection and Correction) — Az atvitt adatok
integritasanak biztositasa hibadetektald kodokkal.

Aramlasvezérlés (Flow Control) — Megakadalyozza, hogy a gyorsabb
kuldé tulterhelje a lassabb vevat.

Hozzaférés-vezérliés (Access Control) — Tobbszoros eszkdz esetén
biztositja, hogy ne Utkdzzenek az adatok a kozos kdzegen.




Adatkapcsolati réteg

A célok eléréséhez az adatkapcsolati reteg a haldzati rétegtdl kapott csomagokat
keretekbe (frame) agyazza be az atvitel idejére.

Minden keret tartalmaz egy keret t, egy t a csomag szamara,
valamint egy keret (

A keretek kezelése az alapja mindannak, amit az adatkapcsolati réteg
véghezvisz.

Kildo gép Fogadd gép
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Adatkapcsolati réteg

Az adatkapcsolati réteget kulonféle szolgaltatasok megvaldsitasara
készithetik fel.

A ténylegesen megvalositott szolgaltatasok rendszerrél rendszerre
valtozhatnak.

Harom meqgvalositott lehetdséq:

o Nyugtazatlan 6sszekottetés nélkuli szolgaltatas.
o  Nyugtazott 6sszekottetés nélkuli szolgaltatas.
o  Nyugtazott 6sszekottetés-alapu szolgaltatas.



Adatkapcsolati réteg

Nvuqtazatlan osszekottetés nélkiili szolgaltatas:

O

a forrasgép egymastol fuggetlen kereteket kuld a célgép felé, amely
nem nyugtazza a keretek megérkezését.
m Az Ethernet j6 példa ilyen tipusu protokollra.

Semmiféle kapcsolatot nem épitenek fel el6zetesen, illetve nem
bontanak le az atvitel utan.
Ha egy keret a vonali zaj miatt elveszik, nem torténik kisérlet a hiba
felfedezésére és helyreallitasara az adatkapcsolati rétegben.
Ez a szolgaltatasi osztaly abban az esetben megfeleld, ha a
hibaarany nagyon alacsony,

m igy a hibak javitasa a fels6bb rétegekre hagyhato,
valamint valds ideji forgalom esetén (példaul beszédatvitel),

e amikor a kesén érkez6 adat rosszabb, mint a hibas adat.



Adatkapcsolati réteg

e Nyugtazott 6sszekottetés nélkuli szolgaltatas:
o Akovetkezd lépés a megbizhatdsag iranyaba
o llyen szolgaltatas esetén sincs felépitett kapcsolat, de minden
egyes elkuldott keret megérkezéset nyugtazza a cimzett allomas,
m a kuldoé értesul arrdl, hogy a keret megérkezett-e, vagy sem.

o Ha egy keret nem érkezik meg meghatarozott idén belul, Ujra lehet
kuldeni.

o Ez a szolgaltatdas megbizhatatlan csatornak (példaul vezeték

nélkuli rendszerek) esetén hasznos.
m A 802.11 Wi-Fiis ilyen tipusu szolgaltatast alkalmaz.



Adatkapcsolati réteg

A nyugtazas megvaldsitasa az adatkapcsolati rétegben sohasem elvaras, csak
optimalizacio.

A halozati réteg mindig kuldhet egy csomagot és megvarhatja a tavoli partner altal
kuldott nyugtat.

Ha a nyugta az id6zit6 lejarta el6tt nem érkezik meg, a kuldd ujrakuldheti az egész

uzenetet.

A probléma ezzel a stratéqgiaval az, hogy nem hatékony:

o Az adatkapcsolatok rendszerint hardveres okokbdl altalaban szigoruan korlatolt hosszusagu
keretekkel és ismert terjedési késleltetéssel rendelkeznek.
o Ezeket a paramétereket a halozati réteg nem ismeri.

PI. kuldunk egy nagy csomagot, amely 10 keretbdl all, és ezek kozul atlagosan kettd
elvész, nagyon sokaig tarthat, amig a csomag hibatlanul megérkezik.

Ha minden keretet egyenként nyugtazunk, és sziukség esetén ujrakuldink, sokkal
gyorsabban jut at az egész uzenet.

Megbizhaté csatornakon, mint példaul az Uvegszal, szukségtelen bonyolult
adatkapcsolati protokoll hasznalata, de vezeték nélkuli atviteli csatornakon a csatorna
megbizhatatlansaga miatt nagyon is megéri.



Adatkapcsolati réteg

A legkifinomultabb szolgaltatas, amit az adatkapcsolati réteg a halézati rétegnek
nyujthat: az 6sszekottetés-alapu szolgaltatas
Miikodése:

O

a forras- és a cimzett szamitdégép felépit egy Osszekoéttetést, mielbtt az adatatvitelt
megkezdenék.
Minden elkuldott keret sorszamozott, és az adatkapcsolati réteg garantalja:

m  a keretek valéban meg is érkezzenek,

m  minden keret pontosan egyszer és a megfeleld sorrendben érkezzen meg.
Az Osszekottetés-alapu szolgaltatas igy megbizhato bitfolyamot biztosit a haldzati réteg
folyamatai szamara.
kifejezetten elényos olyan megbizhatatlan csatornakon, mint a miholdas 0sszekottetések
vagy nagy tavolsagu telefonvezetékek.
ha nyugtazott 0sszekottetés nélkuli szolgaltatast hasznalnank:

m  az elveszett nyugtak miatt a kereteket tobbszor Ujra kellene kildeni €s venni,

m amijelentés savszélesség-veszteséget okozna.



Keretezeés...



Keretezeés

Az adatkapcsolati réteg a fizikai réteg szolgaltatasat veszi igénybe.

A fizikai réteg nem tesz mast, mint a kapott bitsorozatot megprébalja tovabbitani a
célhoz.

Ha a csatorna zajos a fizikai réteg, hogy a hibak szamat csdkkentse, redundanciat ad
a kimend jelekhez,

o de az érkez6 bitsorozat hibamentességeét a fizikai réteg nem garantalja.

A vett bitek szama lehet kevesebb, azonos vagy tobb, mint az elktldotteké, és a bitek
erteke is kulonbozhet az eredetitdl

Az adatkapcsolati réteg feladata, hogy jelezze, illetve — ha szlkséges — kijavitsa a
hibakat.



Keretezes

Az adatkapcsolati réteg egyik legfontosabb feladata a keretezés (framing)

A fizikai rétegbdl érkez6 folyamatos bitfolyamot jol elkulonithetd, strukturalt
egységekre, ugynevezett keretekre bontja.

A keretezés alapvetd célja: hogy az adatatvitel soran a vevd kepes legyen
azonositani a beérkez6 adatok szerkezetét.

o [Ezért keretek nemcsak a tényleges adatot tartalmazzak, hanem kulonb6zd
vezeérléinformaciokat is

Amikor a keret megérkezik a célhoz, az ellendrz6 Osszeget ujra kiszamolja az
adatkapcsolati réteg.

Ha ez kulonbozik attél, amit a keret tartalmaz, a réteg tudja, hogy hiba tortént, és
|épéseket tesz ennek kezelésére



Keretezeés

A keretezeés egyik legfontosabb problémaja a keretek hatarainak kijelolése
o Abitfolyam keretekre tordelése bonyolultabb feladat

Mivel a fizikai réteg folyamatos adataramot biztosit, sziUkség van valamilyen
maodszerre annak meghatarozasara

o hogy hol kezdddik és hol végzédik egy keret.
o ennek megoldasara tobb kulonb6zé technika alakult ki.

Egy j6 megoldasnak lehetbve kell tenni a keretek kezdetének konny( felismerését
elenyészs csatorna-savszélesség hasznalata mellett

A keretek harom 6 részbél allnak: fejlecbdl, adatrészbél és ellenorzé mezobdl.

A fejléc tartalmazza: a forras- és célcimeket, valamint a protokollra vonatkozo
informaciokat.

Az adatrész hordozza a tényleges tovabbitandd informaciat,

Az ellen6rzé mezd a hibak felismerését szolgalja



Keretezeés

Az egyik legegyszeriibb megkozelités a fix hosszusagu keretek hasznalata

Ebben az esetben minden keret azonos meéretl, igy a vevl egyszerien
megszamolja a biteket,

o és ennek alapjan hatarozza meg a kerethatarokat.
Ez a mddszer konnyen megvaldsithatd, azonban nem rugalmas,

Gyakran pazarld, mivel a kisebb adatmennyiségek esetén is teljes méretl
kereteket kell hasznalni.



Keretezeés

Eqgy fejlettebb keretezési mddszer a hosszmez6 alkalmazasa

o a keret fejlécében egy kulon mez6 adja meg az adatrész meéretét
Amikor a cimzett allomas adatkapcsolati rétege megkapja a keretben levé bajtok
szamat, tudni fogja:

o mennyi bajtnak kell érkeznie,
o hogy hol van a keret vége
A modszer hatékonyabb, mint a fix hosszusagu keretek, azonban érzékeny a

hibakra:

o haa hosszmez6 megsérll, a teljes keret feldolgozasa hibassa valhat



Keretezeés

/ﬁ—\ Bajtszam ——\ Egy bajt

[s[1][2[3]a[s[e[7]8]of8fof1]2]3]a]s]6[8]7[8]o]o]1]2]3]
%—J
1. keret 2. keret 3. keret 4. keret
(5 bajt) (5 bajt) (8 bajt) (8 bajt)

(a)

Hiba

2. keret
{hibas)

Egy bajtfolyam (a) hiba nélkul (b) egy hibaval



Keretezeés

Pl: ha egy 5-0s bajtszam a masodik keretében 7-té valik egyetlen bithiba
eredmeényeképpen, a célallomas kiesik a szinkronbdl,

o képtelen lesz megtalalni a kdvetkez6 keret elejét.

Még ha az ellen6rz6 0sszeg hibas is, és a cimzett tudja, hogy a keret rossz, akkor
sincs maéd arra, hogy megmondjuk, hol kezd6dik a kovetkez6 keret.

Szintén nem seqit a keret Ujrakildésének kérése

o a cimzett nem tudja, hogy hany bajtot kell atlépnie ahhoz, hogy az ujrakuldott keret
elejéhez érjen.

o Az elb6zb6ek miatt a bajtszamlalasos modszert ma mar ritkan hasznaljak.



Keretezeés

Gyakori megoldas a specialis hatarolé karakterek alkalmazasa
A keret elejét és végét egyedi, elére meghatarozott jelsorozatok jeldlik
Régebben a keretek elejét és végét kulonbozé bajtok jelezték,

Az elmult években a legtobb protokoll mar ugyanazt a bajtot hasznalja erre a
célra.

Ezt jelzébajtnak (flag byte) nevezik.

Két egymast kovetd jelz6bajt kozul az egyik a keret végét, a masik a kovetkezd
keret elejét jelzi.

Ha a vevl barmikor kiesik a szinkronbdl, akkor csak a jelzObajtot kell megkeresnie
ahhoz, hogy megtalalja az éppen futd keret végeét.



Keretezeés

rész
(a)

Eredeti karakterek Besz(ras utan

_’
(b)

(a) Egy jelzébajtokkal hatarolt keret.
(b) Négy bajtsorozat bajtbeszuras elott és utan



Keretezeés

A modszernél komoly gond jelentkezik, amikor binaris adatokat, példaul képeket
vagy zenét kell atvinni.

Konnyen el6fordulhat, hogy a jelz6bajt bitmintaja megjelenik az adatok kozott is
o ez pedig altalaban belezavar a keretezésbe.

A gond orvoslasanak eqyik médja:

o a kuldé fél adatkapcsolati rétege egy kulonleges kivételbajtot (escape byte, ESC)
helyez minden olyan jelz6bajt elé, amely ,véletlenul” kerult az adatmezdbe,

o igy minden jelzdbajt megkulonboztethetd az adatokban el6forduld azonos értéki
bajtoktdl az elétte alld kivételbajt (ESC) megléte, vagy hianya alapjan.

o A vevf oldal adatkapcsolati rétege eltavolitja ezt a kivétel bajtot, miel6tt az adatokat a
halézati rétegnek tovabbitana.

o Ezt a mdédszert bajtbeszurasnak (byte stuffing) nevezik.



Keretezeés

e Mi torténik abban az esetben, amikor a felhasznalé adatai egy kivételbajtot
tartalmaznak?

(@)

©)

ezt is megjelolik egy kivételbajttal.

igy minden egyediili kivételbajt egy kivételbajt-sorozat (escape sequence)
része

m ahol minden kettdés karakter azt jelenti, hogy egy kivételbajt volt a
felhasznalbi adatok kozott.

A beszurt bajtok eltavolitasa utan leszallitott bajtsorozat minden esetben pontosan
megegyezik az eredeti bajtsorozattal.

A kerethatarok a kivételbajtok eltavolitasa nélkul tovabbra is megtalalhatok két,
egymas melletti jelz6bajt keresésével.



Keretezeés

e HDLC (Highlevel Data Link Control)-hoz kifejlesztett meqgoldas:

(@)

(@)

tipikusan 8 bites bajtokat hasznal

lehetdvé teszi, hogy tetszdleges szamu bit legyen egy keretben, és az alkalmazott
karakterkodok is tetszdleges szamu bitet tartalmazzanak

e Miikodése:

(@)

minden keret egy specialis, jelzo- (flag) bajinak nevezett bitmintaval kezdédik.

Ez a 01111110 (hexadecimalisan OX7E).

Amikor az add adatkapcsolati réetege 6t egymast kovetd 1-es bitet talal az adatok kozatt,
automatikusan beszur egy 0-t a kimen6 bitfolyamba.

Ez a bitbeszuras (bit stuffing) analdég a bajtbeszurassal, amelyben egy ESC-t szurtunk
be a kimend bajtfolyamba az adatok kozott levd jelzdbajt elé.

Mivel a modszer a legkevesebb atmenettel jar, ezért a fizikai réteg konnyebben
szinkronban marad

Eppen ezért alkalmazzak e médszert az USB- (Universal Serial Bus — univerzalis soros
sin) szabvanyban.0



Keretezeés

Amikor a vevé Ot egymast koveté 1-es bitet talal, melyet egy 0-s kovet,
automatikusan torli a 0-s bitet.

Ahogyan a karakterbeszuras teljesen atlatszé a halozati réteg szamara mindkét
szamitogepben, a bitbeszuras is az.

Ha a felhasznal6i adat tartalmazza a jelzdbajt bitmintajat (01111110), ez
011111010-ként tovabbitddik, de a vevé memaoriajaban mar 01111110 jelenik meg.

(a) Az eredeti adat.
b) 011011111011111011111010010 (b) Az atviteli vonalon megjelend adat.

(c) A vevé memdariajaban megjelend, a
, beszurt bitek torlése utani adat

Beszurt bitek

ic) 0110111171111111111110010



Keretezeés

e A Dbitbeszurasos modszer segitségével egyértelmien felismerheték a
kerethatarok:

O

(@)

ha a vevd szem eldl téveszti a hatarokat, semmi mast nem kell tennie, mint a bemeneti
bitfolyamban a jelzé mintat keresnie,
hiszen a minta csak kerethatarokon fordulhat el6, az adatok kozott sohasem.

e Mind a bajtbeszurasnal, mind a bitbeszurasnal megjelenik a mellékhatas:

O

O

a keret hossza a szallitott adatok tartalmatol fugg.
Pl. ha az adatmez6 nem tartalmaz jelzébajtot, 100 bajtnyi adat nagyjabol egy 100 bajtos
keretben atvihetd,
mig egy kizardlag jelz6bajtokbdl allé adatmez6 a kivételbajtokkal korulbelul 200 bajtos
keretben tovabbithato.
Ebb6l a szempontbdl a bitbeszuras kedvezébb, mert a keretméret novekedése
nagyjabdl 12,5%,

m hiszen minden bajthoz egy bitet adtunk hozza.



Keretezeés

e Sok adatkapcsolati protokoll a nagyobb biztonsag érdekében a modszerek
valamely kombinacidjat alkalmazza.

e Eqgy gyakori megoldasra példa:
o az Ethernet és a 802.11 protokollokban, ahol a keret egy jol definialt

elétaggal (preamble) kezdédik.

o Az el6tag megfeleléen hosszu is lehet (802.11 esetén 72 bit), hogy
segitse a vevot felkészulni az adatok fogadasara.

o Az el6tagot egy hosszkdd- (azaz bajtszam-) mezd koveti a fejlécben,
melyet a keret végének meghatarozasara hasznalnak.



Forgalomszabalyozas...



Forgalomszabalyozas

Fontos tervezési kérdés: mit tegyunk azzal az allomassal, amelyik
rendszeresen gyorsabban akarja adni a kereteket, mint ahogy a vev6 azokat
fogadni tudna?
Konnyen elballhat akkor, ha az add egy gyors (vagy kevéssé terhelt)
szamitdgep, a vevo pedig egy lassu (vagy erésen leterhelt) gép.
Példa:

o egy okostelefon weboldalt kér le egy gyors szervertdl, amely teljes sebességgel

kiszolgalja a kérést,
o és a telefont teljesen elarasztja adatokkal.

Meg ha az atvitel hibamentes is, a vevl egy bizonyos ponttdl kezdve nem lesz
képes kezelni a folyton érkezb kereteket, és néhanyat el fog vesziteni.



Forgalomszabalyozas

Az adatkapcsolati réteg egyik alapveté feladata a forgalomszabalyozas
(flow control),

Biztositja, hogy az adatatvitel soran a kuld6 és a fogado fél kozotti
adataramlas kiegyensulyozott legyen

A gyakorlatban két megkozelités terjedt el:

o Visszacsatolas-alapu forgalomszabalyozas (feedback-based flow
control).

o Sebesség alapu forgalomszabalyozas (rate-based flow control).



Visszacsatolas-alapu forgalomszabalyozas

e A visszacsatolas-alapu forgalomszabalyozasi mddszerek léteznek mind az
adatkapcsolati, mind a fels6bb rétegekben.
e A visszacsatolas-alapu forgalomszabalyozas manapsag sokkal gyakoribb

o mivel az adatkapcsolati réteget megvalositdé hardverek elég gyorsak ahhoz,
hogy ne veszitsenek kereteket.

e Pl.. az adatkapcsolati réeteg hardver megvaldsitasarol, a haldzati csatolo
kartyardl (Network Interface Card, NIC) néha azt mondjak, hogy ,vonali
sebesseéggel fut’,

o mivel a beérkez6 kereteket olyan gyorsan tudja feldolgozni, ahogy azok
a vonalrdl a vevBbe érkeznek

o Barmilyen tultoltés ekkor mar nem adatkapcsolati probléma, igy a
tultdltéssel felsébb rétegeknek kell foglalkozniuk



Visszacsatolas-alapu forgalomszabalyozas

e Kiulonféle forgalomszabalyozasi elgondolasok ismertek, de legtdbbjuk
ugyanazt az alapelvet alkalmazza.

e A protokoll jol definialt szabalyokat tartalmaz arra vonatkozdan, hogy a
kovetkez6 keretet mikor kuldheti el az addallomas.

e Ezek a szabalyok altalaban megtiltjak egy keret elkuldését, amig a vevd — akar
implicit, akar explicit médon — engedélyt nem ad ra.

e Példaul, amikor egy kapcsolat felépul, a vevé mondhatja a kovetkez6t:

o ,Most kuldhetsz nekem n keretet, de ha ezeket elkildted, ne kuldj tobbet
addig, amig nem szolok.”



Visszacsatolas-alapu forgalomszabalyozas

e Stop-and-wait eljaras:
o akuldé egyetlen keretet tovabbit, majd megall, és megvarja a vevl visszajelzését.
o Csak azutan kuldi el a kovetkez6 keretet, ha megkapta a pozitiv nyugtat.
o Ez amddszer egyszerl és megbizhatd, azonban nem tul hatékony,

m  kulondsen nagy késleltetésii halozatok esetén, mivel a kuldé sok id6t tolt
varakozassal.

e Csuszé ablakos (sliding window):
o a hatékonysag novelésére alkalmazzak. A kuldé nem egyetlen keretet kuld, hanem
egyszerre tobb keretet is utnak indithat
m  anelkul, hogy azonnali visszaigazolasra varna.
o A ,csuszoO ablak” egy olyan logikai tartomanyt jelol, amely meghatarozza, hogy a
kuld6é hany keretet kuldhet el nyugta nélkul.

o Ahogy a vevo visszaigazolja a kereteket, az ablak el6recsuszik, lehetévé téve ujabb
keretek kuldését.




Visszacsatolas-alapu forgalomszabalyozas

e A csuszo6 ablakos mddszer jelent6sen javitja a halézat kihasznaltsagat

e C(CsoOkkenti az Uuresjaratokat, és lehetbévé teszi az adatatvitel folyamatosabb
muikodeéseét.

e Ugyanakkor bonyolultabb megvaldsitast igényel, mivel a kuldének nyilvan kell
tartania a mar elkuldott, de még nem nyugtazott kereteket.

e Aforgalomszabalyozas szorosan 0sszeflugg a hibakezeléssel is.

e Ha egy keret elveszik vagy megsérul, a vevé nem kuld visszaigazolast, vagy negativ
nyugtat (NAK) kald.

e llyenkor a kuldé ujrakuldi a hianyzo keretet.
e A csuszo ablakos rendszerekben kulonbozd stratégiak leteznek az ujrakuldésre,

o PIl. Go-Back-N és a Selective Repeat mddszerek



Hibakezelés és javitas...



Hibakezeles

e Az adatkapcsolati réteg egyik legfontosabb feladata a hibakezelés (error

control)
o biztositja, hogy az adatatvitel soran fellépé hibak felismerhetbk és — bizonyos
esetekben — javithatok legyenek.

m A fizikai atviteli kdzeg nem tdkéletes: az elektromos zaj, interferencia vagy egyéb
zavarok kovetkeztében a tovabbitott bitek megvaltozhatnak

m az adatok séruléséhez vezethet.
e A hibakezelés célja kettos:

o egyrészt a hibak detektalasa, masrészt azok kezelése,

o torténhet ujrakuldéssel vagy specialis esetekben hibajavitassal.

o Az adatkapcsolati réteg altalaban elsGsorban hibadetektalast végez, mig a hibak
javitasa gyakran ujrakuldés utjan torténik.



Hibakezeles

A halbzattervezOk két alapvetd stratégiat dolgoztak ki a hibak kezelésére.
Mindkét modszer redundans informaciokat csatol az adatokhoz.

1. Médszer: (error-correcting code)

o minden elkuldott adatblokkhoz annyi redundans informaciot mellékelink

m amennyibdl a vev) ki tudja kdvetkeztetni, hogy mik voltak az eredetileg elkuldott
adatok.

2. Médszer: (error-detecting code)
o annyi redundanciat iktatunk az adatok k6z€, amennyi a vevének lehetbvé teszi, hogy
a hiba tényét kikovetkeztesse.
o Avevl ebben a megoldasban nem tudja, milyen hiba tortént, ezért Ujrakuldést kér.

A hibajavitd kdédok hasznalatat gyakran elére iranyuld hibajavitasnak (Forward Error
Correction, FEC) is nevezik.



Hibakezelés

Mindkét modszernek megvan a sajat alkalmazasi tertlete.

A fényvezetd szalakon és mas, megbizhatdé csatornakon olcsobb, ha hibajelz6
kodot hasznalunk
o és egyszerlen Ujrakuldjik a ritkan el6forduld hibas blokkokat.

Ezzel szemben, a vezeték nélkili 0sszekottetéseken és mas olyan csatornakon,
amelyek sokat hibaznak:

o jobb, ha minden blokkba annyi redundanciat épitunk, amennyibél a vevé mar ki
tudja talalni, hogy mi volt az eredeti blokk.

o Az ujrakildésre ebben az esetben nem j6 tamaszkodni, mivel az maga is hibas
lehet.



Hibakezeles

e A hibajavitd és hibajelz6 kodok elmélete az alkalmazott matematika
targyterulete (Galois-testek, ritka matrixok).

e Fontosabb hibajavité kédok:

o Hamming-kodok
o Binaris konvolucios koédok,
o Reed-Solomon-kodok,

o Alacsony silriségu paritasellen6rzé kodok



Hibajelzo kodok...



A paritasbit (Parity Bit)

A paritasbit a legegyszeriibb hibadetektald modszerek egyik az adatatvitel soran
fellépd hibak felismerésére.
Az eljaras lényege:
o az eredeti adathoz egyetlen extra bitet adunk hozza, amely informaciot hordoz az
adatsorban talalhato 1-es bitek szamarol.

A paritasbit célja annak ellen6rzése, hogy az atvitel soran megvaltozott-e
valamelyik bit értéke.

Bar ez a modszer nem képes minden hibat felismerni, egyszerlisége miatt

alapvet6 jelentéseqd,
o  jol szemlélteti a hibadetektalas mikodésének alapelveit.

A paritasbit alkalmazasanak két 6 tipusa létezik:
o paros paritas és paratlan paritas.



A paritasbit (Parity Bit)

e Paros paritas: az a cél, hogy az adatsorban talalhaté 1-es bitek szama paros

legyen.
o Ennek érdekében a kuldé megszamolja az 1-es biteket,
o Ha azok szama paratlan, akkor a paritasbit értekét 1-re allitja, igy az 6sszes 1-esek
szama paros lesz.
o Ha az 1-esek szama mar eleve paros, akkor a paritasbit erteke 0 lesz.

e Paratlan paritas:
o az ado arra torekszik, hogy az 1-es bitek szama paratlan legyen.
o Ha az adatsorban paros szamu 1-es talalhatd, akkor a paritasbitet 1-re
allitja, ha pedig mar eleve paratlan, akkor O lesz a paritasbit.




A paritasbit (Parity Bit) - PELDA

Teqgyuk fel, hogy az atvitelre kerulé adat a kdvetkezd bitminta:

1011001

Ebben az esetben az 1-esek szama négy, ami paros. Ha paros paritast
alkalmazunk, akkor a paritasbit értéke 0 lesz, igy az elkuldott adatsor:

10110010

Ha azonban paratlan paritast hasznalunk, akkor a paritasbit értéke 1 lesz, hogy
az 1-esek szama paratlanra valtozzon:

10110011

A vevl az adatok fogadasa utan:
o megszamolja az 1-es biteket, és ellenérzi, hogy azok szama megfelel-e az elbre
meghatarozott paritasi szabalynak.
o Ha eltérést tapasztal, akkor hibat észlel, és feltételezi, hogy az adatatvitel soran
legalabb egy bit megvaltozott.




A paritasbit (Parity Bit) - PELDA

A paritasbit csak korlatozott hibadetektalasi kepességgel rendelkezik.

Képes felismerni az olyan hibakat, amelyek soran a bitek szama paratlan
modon valtozik meg, példaul egyetlen bit hibajat.

Ugyanakkor nem képes észlelni azokat az eseteket, amikor paros szamu bit
valtozik meg,

o mivel ilyenkor a paritas nem valtozik meg, és a hiba rejtve marad.

Tovabbi korlatozas:

o a paritasbit nem ad informaciot arrél, hogy pontosan melyik bit hibasodott meg,

o igy hibajavitasra onmagaban nem alkalmas, csak hibadetektalasra.



A checksum (ellen6rzo6 6sszeg)

A checksum, vagyis ellen6rz6 0sszeg egy olyan hibadetektald eljaras, amelyet
az adatatvitel soran fellépd hibak felismerésére alkalmaznak.
A paritasbitnél fejlettebb mddszerrdl van sz6
o nagyobb  megbizhatésagot biztosit, ugyanakkor viszonylag egyszerien
megvalosithato.
A checksum alapelve:
o a kuldé fél az elkildendd adatot kisebb egységekre bontja, majd ezekbdl egy
matematikai mlvelet segitségével kiszamit egy 6sszegértéket.
o Ezt az értéket — az ugynevezett checksumot — az adat mellé csatolja, és egyutt
tovabbitja a vevonek.
o Afogadd fél ugyanazt a szamitast elvégzi a kapott adatokon
o Majd 6sszehasonlitja az eredményt a kapott checksum értékkel.
o Ha a két erték megegyezik, az adat valdszinlleg hibatlanul érkezett meg; ha
eltérés van, akkor hibat észlel



A checksum (ellenorzo osszeg)

A checksum kiszamitasanak tobbféle modija létezik.

Eqgyik leggyakoribb megoldas az ugynevezett egyes komplemensii 6sszeadas
(one’s complement addition) alkalmazasa.

Az eljaras:
o az adatot azonos hosszusagu blokkokra (példaul 8 vagy 16 bites egységekre)
bontjak, majd ezeket 0sszeadjak.

o Ha az 0sszeadas soran tulcsordulas keletkezik, a keletkez6 atvitel (carry)
visszakerul az 0sszeg also bitjeihez.

o A végén az igy kapott 0sszeg bitenkénti negaltjat veszik, és ez lesz a
checksum.



Checksum - PELDA

A checksum kiszamitasanak tobbféle modija létezik.

Tegyuk fel, hogy az adatot 8 bites blokkokra bontjuk, és a kovetkezd két blokkot
kell elkuldeni:

10101010
11001100

Ezeket osszeadva:

10101010
+11001100

01110110 (carry keletkezett)



Checksum - PELDA

e Atulcsorduld bitet visszaadjuk az eredményhez:
01110110
+00000001
01110111
e Ezutan az eredmény bitenkénti invertalasaval kapjuk meg a checksumot:
10001000




0 oo

A checksum (ellen6rzo6 6sszeg)

A kuldb az eredeti adat mellé elkuldi ezt az értéket is.
A vevl az 0sszes beérkez6 blokkot — beleértve a checksumot is — 6sszeadja.
Ha az eredmény minden bitje 1 (azaz nulla lesz az invertalt formaban), akkor az
adatatvitel hibatlannak tekinthetd.
A checksum eldénye:

o képes tobbféle hibatipus felismerésére, példaul tobb bit megvaltozasat is

detektalhatja,
m ami a paritasbit esetében nem mindig lehetséges.

Ugyanakkor nem garantalja minden hiba felismerését, kulondsen bizonyos
specialis mintazatok esetén el6fordulhat, hogy a hiba rejtve marad.
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Checksum (ellenorz6 6sszeg)

A modszer hatékonysaga fugg az alkalmazott blokk méretétdl és az alkalmazott
algoritmustal.

Nagyobb blokkmeéret esetén altalaban jobb hibadetektalasi képesseég érheté el,
azonban ez noveli a szamitasi igenyt is.

A checksum széles korben alkalmazott eljaras kulonbozdé haldzati
protokollokban.

Pl. az IP és a TCP protokollok is hasznalnak ellenérz6 6sszeget az adatok
integritasanak ellendrzéseére.

Bar a modern rendszerekben gyakran er6sebb hibadetektald6 mddszereket,
példaul CRC-t alkalmaznak, a checksum tovabbra is fontos szerepet jatszik a
hal6ézati kommunikacioban.



Ciklikus redundanciaellenorzées (CRC)

A ciklikus redundanciaellenérzeés, roviden CRC (Cyclic Redundancy Check),
az egyik legelterjedtebb és leghatékonyabb hibadetektalé eljaras az
adatatvitelben

Az adatkapcsolati réetegben kulonosen fontos szerepet tolt be
o mivel képes a legtdbb gyakori hibatipus megbizhaté felismerésére,
o beleértve az egybites, tdbb bites és ugynevezett csomds (burst) hibakat is

A CRC miikodésének alapja a matematikai polinomok alkalmazasa

Az adatbit-sorozatot egy binaris polinomként értelmezzik, majd ezt a polinomot
elosztjuk egy elére meghatarozott generatorpolinommal

Az osztas soran keletkez6 maradékot hasznaljuk hibadetektalé kodkeént,
amelyet az eredeti adathoz csatolva tovabbitunk



Ciklikus redundanciaellenorzées (CRC)

A CRC szamitasanak elsd lépése az, hogy az eredeti adat végéhez nullakat
fGzunk.

A hozzaflizott nullak szama megegyezik a generatorpolinom fokszamaval.

Ezutan az igy kapott bitmintat elosztjuk a generatorpolinommal binaris osztas
segitségevel.

Fontos, hogy ez az osztas nem hagyomanyos aritmetikai osztas, hanem XOR
muiveleteken alapuld miveletsor.

Az osztas soran kapott maradék lesz a CRC érték, amelyet az eredeti adat
végéhez illesztunk.

Az igy létrejové bitfolyam kerul atvitelre.



Ciklikus redundanciaellenorzées (CRC)

A vevd ugyanazzal a generatorpolinommal végzi el az osztast a teljes
beérkezett adaton (az eredeti adaton és a CRC-n egyutt).

Ha az osztas maradéka nulla, akkor az adatot hibatlannak tekinti; ha nem nulla,
akkor hibat észlel.

A CRC egyik legnagyobb elénye, hogy rendkivul hatékony a kulonb6zé tipusu
hibak felismerésében.

Kulonosen jol kezeli az ugynevezett burst hibakat, amikor egymast kovetd bitek
sorozata sérul.

A megfeleld generatorpolinom kivalasztasaval biztosithatd, hogy a legtobb
gyakori hibatipus nagy valdszinlséggel felismerhetd legyen.



Ciklikus redundanciaellenorzes (CRC)
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Ciklikus redundanciaellenorzes (CRC)

111101

1101 100100000
1101

1000
1101

1010
1101

1110
1101

0110
0000

1100
1101

001

Sender Side

e Data=100100

e Generator Polynomial (Key) = x3 + x2 + 1
(1101)

The remainder is 001. Thus the
data sent is 100100001.



Ciklikus redundanciaellenorzes (CRC)

111101

1101 100100001
1101

Receiver Side

g e Code word received at the receiver side
1000 100100001
1101
1010 e The remainder is O, hence the data received
1101 has no errors.

1110
1101

0110
0000

1101
1101

0000

e CRC Implementation - O(n) Time and O(n)
Space




Ciklikus redundanciaellenorzées (CRC)

A CRC szamitas els6re bonyolultnak tlinhet, a gyakorlatban hatékonyan
implementalhatd hardveresen és szoftveresen is

o Pl shift regiszterek segitségével.

o Ezlehetbveé teszi, hogy nagy sebessegi halézatokban is alkalmazhato legyen.

Fontos megjegyezni:
o a CRC nem képes a hibak javitasara, csupan azok felismerésére
o Hibadetektalas esetén az adatkapcsolati réteg vagy eldobja a hibas keretet, vagy
felsbbb mechanizmusok (példaul ARQ eljarasok) segitségével ujrakuldést
kezdeményez.

A CRC-t széles korben alkalmazzak kulonbozé haldzati technologiakban.

Példaul az Ethernet keretek végén talalhato ellen6rz6 mez6 (FCS — Frame
Check Sequence) is CRC-n alapul.

Ez biztositia, hogy a haldézaton atvitt keretek nagy megbizhatdésaggal
ellenérizhetbk legyenek.



MAC cim...



MAC-cim

Az adatkapcsolati réteg egyik alapvetdé eleme a fizikai cimzés, amelyet a
MAC-cimek (Media Access Control) valositanak meg.

A MAC-cim egy egyedi azonositd, amely minden halézati eszkdz haldzati
interfészéhez (példaul halézati kartyahoz) tartozik,

o lehetbveé teszi az eszk6zok azonositasat a helyi halézaton beldl.

A MAC-cimek biztositjak, hogy az adatkapcsolati rétegben az adatok a megfelel6
fizikai eszk6zho6z jussanak el.

Mig a magasabb rétegek logikai cimeket, példaul IP-cimeket hasznalnak,

o addig az adatkapcsolati réteg a tényleges hardverhez kotott cimekkel dolgozik.



MAC-cim

A MAC-cim altalaban 48 bites hosszusagu, és hexadecimalis formaban szokas
megjeleniteni. Egy tipikus MAC-cim a kovetkez6 formaban néz ki:

00:1A:2B:3C:4D:5E

A cim hat darab, egyenként 8 bites (1 bajtos) részbdl all, amelyeket altalaban
kettéspontokkal vagy kotdjelekkel valasztanak el egymastol.
A MAC-cim két f6 részbdl épul fel:

o Az els6 24 bit az ugynevezett gyartéi azonositd (OUl — Organizationally Unique
Identifier),

m  megmutatja, hogy melyik gyarto készitette az adott halézati eszkozt
o A masodik 24 bit az eszkdz egyedi azonositdja

m a gyarto rendel hozza az adott interfészhez.
o Ez afelépités biztositja, hogy minden MAC-cim globalisan egyedi legyen.




MAC-cim

A MAC-cimeket altalaban a gyartas soran égetik be a halézati eszkozbe, ezért
gyakran fizikai cimnek” is nevezik ket

Bar bizonyos esetekben szoftveresen médosithaték (MAC spoofing), alapvetéen
allandé azonositoként mikodnek.

Az adatkapcsolati rétegben az adatok keretek (frame-ek) formajaban kertlnek
tovabbitasra, és ezek a keretek tartalmazzak a forras és a cél MAC-cimet.

Amikor egy eszkdz adatot kuld a halézaton, a keret fejlécébe beirja a sajat
MAC-cimét forrasként, valamint a célallomas MAC-cimét célként.

A halézat tobbi eszkdze megvizsgalja a célcimet, és csak az a készulék dolgozza
fel a keretet, amelynek a MAC-cime megegyezik a célcimmel.



MAC-cim

Fontos szerepet jatszanak a MAC-cimek a helyi halézatok mikodésében

o kulonosen az olyan eszkozok esetében, mint a switch.
Bizonyos esetekben specialis MAC-cimek is hasznalatosak.
o llyen példaul a broadcast cim, amelynek értéke:
FF.FF:FF:FF:FF:FF
Ha egy keret célcime ez az érték, akkor azt a halézat minden eszk6ze megkapja.

Emellett Iéteznek multicast cimek is, amelyek egy eszkdzcsoport szamara teszik
lehetévé az adatkuldeést.



Switch-ek...



Switch mukodese

A switch egy olyan halézati eszkoz, amely az adatkapcsolati rétegben mikodik

Feladata: a helyi halézaton bellli eszk6zok kozotti adatforgalom hatékony
tovabbitasa.

A switch mikoddése szorosan kapcsoldédik a MAC-cimekhez
o ezek alapjan donti el, hogy egy beérkezd keretet melyik iranyba kell tovabbitani.

A switch tobb porttal rendelkez6 eszkdz, amelyhez kulonb6z6 halozati
berendezések csatlakoznak

o peéldaul szamitogépek, nyomtatok vagy mas halozati eszkozok

Amikor eqy keret érkezik a switch eqgyik portjara:

o az eszkdz megvizsgalja a keret fejlécében talalhatd forras MAC-cimet,
o eltarolja azt egy belsé tablaban, amelyet MAC-cimtablanak nevezunk

o Ez atabla azt tartalmazza, hogy melyik MAC-cim melyik porton érhetd el.



Switch mukodese

Amikor a switch egy ujabb keretet kap, megnézi annak cél MAC-cimét
Ha a célcim szerepel a MAC-cimtablaban:

o akkor a switch pontosan arra a portra tovabbitja a keretet, amelyhez a cél eszkoz
tartozik.

Ha a célcim nem ismert:
o akkor a switch ugynevezett ,flooding” mddszert alkalmaz: a keretet minden porton
kikuldi, kivéve azt, amelyen beérkezett.
m Igy a megfelels eszkdz biztosan megkapja az adatot

Ez a mikodés jelentOs elbrelépést jelent a régebbi hub eszk6zokhoz képest:
o A hub minden beérkezd adatot minden porton tovabbitott, figgetlendl a célallomastal.
o A switch ezzel szemben képes célzott adatatvitelre, ami csokkenti a halézati forgalmat
és noveli a hatékonysagot.



Switch mukodese

A hub mikodésebél adoddéan minden csatlakoztatott eszkoz egyetlen uUtkozési
tartomanyt (collision domain) alkot,

Switch esetében minden port kulon Utkozési tartomanyt képez.

Ez azt jelenti, hogy a switch hasznalata esetén az eszk6zOk parhuzamosan,
utkozések nélkul kommunikalhatnak,

o nagyobb teljesitményt és hatékonyabb halozati mikodeést eredményez.
A switch tehat kulcsszerepet jatszik a helyi halézatok mikodéseében,
o lehetdvé teszi tobb eszkoz egyidejl, utkozésmentes kommunikacidjat.

A MAC-cimek alapjan torténé intelligens tovabbitas révén optimalizalja az
adatforgalmat, és hozzajarul a halozat stabil és gyors mikodésehez



Switch
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Koszonom a figyelmet!



